Sensibilisation a la sécurité informatique

4,6/5 (67 avis) DOMAINE :  Les essentiels
Participants : 67 CATEGORIE : Fondamentaux
Descriptif 0 Informations
De nos jours, l'outil informatique occupe une place trés | Référence CY-SEC-INIT

importante dans nos vies personnelles et professionnelles. En
effet, le monde se digitalise et les ordinateurs sont de plus en plus | Publics concernés
présents dans notre quotidien.
Tout public: Toute personne
souhaitant se sensibiliser a la sécurité
informatique.

Bien que pratique, I'univers informatique renferme une multitude
de menaces qui ne cessent de croitre. En effet, les attaques
peuvent aller du simple virus faisant ralentir votre ordinateur en
allant jusqu’au vol de votre identité, I'espionnage, le

cyberharcelement ou encore, des demandes de rangons. Formateur

Personne n’est protégé contre la cybercriminalité. Quel que soit | Expert en cybersécurité
votre profession et votre secteur d’activité, vous étes concerné par
la sécurité informatique. Prérequis

Cette formation vous permettra de comprendre comment
fonctionne les principales menaces, la maniere dont les
cybercriminels operent et surtout, comment se protéger et utiliser | Certification préparée
les technologies digitales de fagon siire.

Aucun prérequis

Aucune

<CJ/ ) Objectifs Type de session

e Comprendre les concepts clés permettant d’assurer la Intra-entreprise, inter-entreprise (en
sécurité informatique. présentiel ou a distance)
e Protéger un dispositif numérique contre les logiciels
malveillants et les acces non-autorisés. Duree 4 heures
e Naviguer sur Internet et communiquer en toute sécurité. .
, Date A'la demande
e Sauvegarder et restaurer des données.
Tarif 285 € H.T
Effectif 30 participants max
Niveau Débutant

Délai d’accés 1 semaine
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Programme

1) Concepts de sécurité

e Menaces sur les données
e Valeur de lI'information
e Sécurité personnelle

e Sécurité des fichiers

2) Logiciels malveillants

e Définition et fonctionnement
e Différents types
e Meéthodes de protection

3) Sécurité réseau

Introduction aux Réseaux

e Les moyens de connexions

Controle d’accés

Sécurité en environnement sans fil

4) Utilisation sécurisée du Web

e Navigation Web
e Réseaux sociaux

5) Communication

e Les e-mails
e Messagerie instantanée (Ml/ IM)

6) Gestion de la sécurité des données

e Sécurisation et sauvegarde des données
e Destruction sécurisée
e Evaluation

7) Conclusion et questions

e Casréels
e Conseils et bonnes pratiques

Ce programme peut étre adapté pour des sessions plus courtes, plus longues ou selon des besoins spécifiques
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//{_i;,; Modalités pédagogiques

Nous mettons en ceuvre des modalités pédagogiques variées afin de maintenir I'attention des participants. Cette
formation s’appuiera sur:

- Une alternance théorie (40%) et pratique (60%).
- Des mises en situation réelle, études de cas et échanges de pratiques.
- Des mises a disposition d’outils numériques interactifs, collaboratifs et participatifs.

Ala fin de la formation, toutes les ressources pédagogiques seront mises a disposition pour tous les participants via
leur espace dédié.

o— Modalités d’évaluation et de suivi

Les acquis de l'action de formation sont évalués a partir des productions des participants lors des études de cas et a
partir de quiz et exercices réguliers.

Un questionnaire d'autoévaluation au regard des objectifs de la formation vous sera transmis avant le début de la
formation et a la fin de celle-ci, vous permettant ainsi de mesurer votre progression en fin de formation.

Information sur I’accessibilité

Nous remercions les personnes qui auraient des besoins spécifiques de nous le signaler dés leur inscription. Quel
que soit le type de handicap, nous pouvons adapter certaines de nos modalités de formation en étudiant ensemble
vos besoins. Pour toutes questions, merci de contacter notre référent handicap :

- Par mail a handicap@ghdeformation.fr
- Ou par téléphone au +33 06 78 84 71 24
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